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摘要 

十年來，模糊傳輸已被視為密碼學上一項重要的訊息交換技術，主要的理由

在於模糊傳輸的機制可以被應用在許多方面，好比說電子商務、秘密訊息交換或

是傳送認證過的電子郵件等等。在一九八一年， Rabin率先提出模糊傳輸的主

要概念。我們可以將 Rabin 所提出的模糊傳輸協定視為一個遊戲，遊戲中有兩

個參賽者，分別是 Alice 和 Bob，其中Alice 代表訊息傳送端，Bob 代表訊息

選擇端，遊戲一開始，Alice 傳送一個位元給Bob，而Bob只有二分之一的機會

能夠收到這個位元，另外二分之一的機會什麼也收不到。Rabin 提出的這個想法

雖然簡單，但自從 Rabin提出這個概念之後，很多學者專家爭相探討這個問題，

試圖應用這個概念來解決其他問題，很快地，模糊傳輸受到了廣泛的注意，因而，

它成為一項網路訊息交換的熱門研究題目。 

模糊傳輸的發展過程主要分成三個階段：二選一的模糊傳輸協定，n選一的

模糊傳輸協定以及 n選 t的模糊傳輸協定。在本文中，我們將回顧近年來所發表

的模糊傳輸協定，並進一步地探討模糊傳輸未來的發展方向。 

 

第一節  緒論 

隨著網路及通訊科技的日益發達，電子商務已逐漸成為商業行為的主流，利

用網路或是無線通訊器材來從事商業交易，舉目可見。數位化的產品，更是充斥

  



著整個網路通訊世界 ; 然而，隨之而起的便是網路通訊安全的威脅大增，病毒、

害蟲與駭客無所不在，它們四處地攻擊伺服器、竊取資訊和毀壞個人電腦中所儲

存的重要資訊，可謂無所不用其極地破壞網路世界。關係個人財務的電子商務行

為以及個人隱私，往往是大部分惡意攻擊者的頭號目標。由於網路世界中人與人

之間的互動，有別於我們日常生活中人跟人之間面對面的互動，於是許多通訊協

定就被提出來保護網路通訊者在見不到彼此的情況下，可以安全地完成通訊或是

交易行為。 

好比在電子股票交易的應用上，為了要防止股票炒作的情況發生，下單的買

家需要隱瞞他所購入的股票項目，於是，在整個電子交易過程中，除了買家與伺

服器端的互相身份確認外，通訊協定必須做出適當的保護，使得伺服器端或是其

他人無法得知買家的交易項目。模糊傳輸協定在這個地方就可以發揮它最貼切的

功能，它除了確保買家可以正確地交易所選擇的股票項目之外，也可以防堵交易

項目的外洩。以上所述的應用只是模糊傳輸眾多的應用之一，它的應用其實還相

當廣闊，例如在訊息的查詢系統方面或是數位訊息的交易方面，都可以發揮很大

的功用，也因此，模糊傳輸協定已儼然成為現代密碼學上一個相當重要的資訊交

換安全機制[1, 3, 4, 5, 6]。 

 模糊傳輸的主要概念，最早由 Rabin在一九八一年所提出[11]，我們可以將

他當初所提出的概念想像成一個遊戲，遊戲中存在兩個參與者，Alice 和 Bob，

由 Alice 發動這個遊戲，Alice 先傳送一個位元給 Bob，不過 Bob 只有一半的機

會能夠得到 Alice所傳送的位元，而有另一半的機率什麼也得不到。 

Rabin 所提出的想法可以延伸為二選一的模糊傳輸協定，其中Alice 傳送

兩個位元 b1和 b2給 Bob，Bob能夠選擇他想要得到的位元是 b1或是 b2。不過，

他只有一半的機率能夠得到他想要得到的那個位元，此外，Alice也無法得知Bob

在這本次的傳輸中所得到的位元為何。 

接著，由Brassard等人提出了一個更有意義的模糊傳輸概念， n選一的模

糊傳輸協定，其中Alice擁有n個訊息，而Bob想要在本次的訊息傳輸中得到其

  



中的某一個訊息，與二選一的模糊傳輸協定相同地，Alice無法得知Bob所獲得

的訊息為何，而且，Bob僅能得知他所想要得知的那筆訊息。 

至今，許多的模糊傳輸協定被提出來增強模糊傳輸協定的功能與應用或是增

加傳輸時的效率，最新的模糊傳輸協定的研究應屬n選t的模糊傳輸協定，其中

傳送端Alice持有n個訊息，而選擇端Bob想要在一次的訊息傳輸中同時得到其

中的t個訊息，然而，Alice無法知道Bob所選擇的t個訊息為何，Bob也無法

得知除了此t個訊息以外的其他資訊。很不幸地，為了達到由n選t的模糊傳輸

協定功能，大部分的改善方式不是需要平行處理的計算方式，就是得耗費很繁重

的計算資源。 

日本學者 Wakaha教授和其學生 Ryota在二零零四年共同提出一個安全的 n

選t的模糊傳輸協定[13]，他們所提出的模糊傳輸協定是架構在一個由Naor與

Pinkas所提出的n選一的模糊傳輸協定上。雖然Wakaha和Ryota所提出的方法

能夠安全地達到在一次的訊息傳輸中送方安全地同時傳送t個訊息給選擇端，他

們所提出的協定在效率上的考量依然不足，而使得他們的方法難以被實際地應用

推廣[1, 2, 7, 10, 12]。 

 

第二節  n選一的模糊傳輸協定之演進 

繼 Rabin 提出模糊傳輸概念後，二選一的模糊傳輸協定是最早被提出來的

[11]。它的基本定義如下： 

Alice表示訊息持有端也就是傳送端，Bob表示選擇端，Alice手中握有兩個位元

b1和 b2，Bob可以挑選他想要由 Alice處獲得的位元，然而，他只有二分之一的

機會能夠收到他想得到的位元，另外二分之一的機會得到的不是他想要的位元。

除此之外，Alice無法得知 Bob所選擇的位元為何，且 Bob也僅能收到一個位元

而已。 

二選一的模糊傳輸協定被提出以後，有關模糊傳輸的研究成果陸續地被發表

  



出來，一個較具代表性的里程碑就是 n選一的模糊傳輸協定，這個時候的模糊傳

輸協定已趨於成熟，定義也較完整[8, 9, 12]。 

n選一的模糊傳輸協定定義： 

令 Alice代表訊息傳送端，Bob表示選擇端，Alice手中握有訊息M1, M2, …, Mn，

Bob想要由 Alice所持有的 n個訊息中獲得某一個訊息，在傳輸過程結束後，整

個傳輸協定必須達到下列三項要求： 

需求一：傳輸項目的正確性 

在傳輸程序結束後，模糊傳輸協定必須能夠確保選擇端能夠正確地獲得他所想要

的資訊項目，而不可以是非其所要求的資訊。 

需求二：選擇端的隱私安全 

在傳輸程序結束後，模糊傳輸協定必須要能夠確保傳送端無法得知選擇端所挑選

的資訊項目為何，如此才能保護選擇端的個人隱私。 

需求三：傳送端的隱私安全 

在傳輸程序結束後，模糊傳輸協定必須要能夠確保選擇端只能夠獲得他所挑選的

資訊項目，而無法獲得其他非其選擇的資訊，如此才能確保傳送端的資訊安全。 

底下，我們介紹在 2001年由 Naor和 Pinkas所提出的 n選一模糊傳輸協定，

我們首先定義一些在他們所提出的協定中所使用的符號。 假設 g 是一個乘法群

的產生器，g的循環是質數 q。Alice表示傳送端，而 Bob表示選擇端，M1, M2, …, 

Mn ∈ <g> 是 Alice所持有的 n個訊息。 G 是一個大質數。Mc 是 Bob所選的訊

息，其中 c是所選訊息的序號而且 1≤ c ≤ n。 Naor和 Pinkas所提出的 n選一模

糊傳輸協定之步驟如下： 

步驟一： Bob 建立一個多項式 

f(x) = x – c， 

接著，他隨機地從 Zq 中選出 a和 b。 

接下來，Bob再造出另一個多項式如下： 

f ′(x) = f(x) + ab = x + (ab - c)，  

  



然後計算 

e = ab – c。 

最後，Bob計算出下列結果 

A = ga mod G， 

B = gb mod G， 

E = ge mod G， 

然後將{A, B, E} 這三個計算結果傳送給 Alice。 

步驟二： 在接收到 Bob所傳來的訊息後，Alice計算出  

Yi = Egi mod G，i = 1，2到 n。 

接著，對於 i = 1，2 到 n，Alice由 Zq 中隨機地選出 si 和 ri，然後執行

下列計算： 

Hi =  mod G， isA irg

Ki =  mod G， is
iY irB

Fi = Ki * Mi mod G。 

最後 Alice將每一對(Hi, Fi) 傳送給 Bob，其中 i = 1，2到 n。 

步驟三： 當 Bob接收到 Alice所傳來的訊息後，他計算出 

Kc = mod G， b
cH

然後，利用這個計算結果來選取他真正想要的訊息如下， 

Mc′ = Fc/ Kc mod G。 

 

第三節  n選 t的模糊傳輸協定 

有關模糊傳輸協定的最新研究就屬 n選 t的模糊傳輸協定了，由於它的應用

範圍較廣泛，而且也較具有彈性，它已儼然成為密碼學上的研究重點了。完整的

定義如下： 

n選 t的模糊傳輸協定定義： 

  



令 Alice表示訊息傳送端，Bob代表選擇端，Alice手中握有訊息M1, M2, …, Mn，

Bob想要由 Alice所持有的 n個訊息中獲得其中 t個訊息，在傳輸過程結束後整

個傳輸協定必須達到下列三項要求： 

需求一：傳輸項目的正確性 

在傳輸程序結束後，模糊傳輸協定必須能夠確保選擇端能夠正確地獲得他所想要

獲得的那 t項資訊，而不可以是其他非其所求的資訊。 

需求二：選擇端的隱私安全 

在傳輸程序結束後，模糊傳輸協定必須要能夠確保傳送端無法得知選擇端所挑選

的資訊項目到底為那 t個，如此方能確保選擇端的個人隱私。 

需求三：傳送端的隱私安全 

在傳輸程序結束後，模糊傳輸協定必須能夠確保選擇端只能夠獲得他所選擇的那

些資訊項目，而無法獲得其他非其選擇的資訊，如此才能確保傳送端的資訊安全。 
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圖一  n選 t的模糊傳輸協定 

 

接著，我們介紹在 2004年由日本學者Wakaha教授和其學生 Ryota所提出的

的由 n選 t的模糊傳輸協定[13]。我們首先定義一些在他們的協定中所使用的符

號。假設 g 是一個乘法群的產生器，g的循環是質數 q。Alice表示傳送端，而

Bob表示選擇端，M1, M2, …, Mn ∈ <g> 是 Alice所持有的 n個訊息。 G 是一個

大質數。Mc1, Mc2, …, Mct 是 Bob所選擇的 t個訊息，其中Mc1, Mc2, …, Mct ∈ 

  



{M1, M2, …, Mn}而且 1 ≦ c1, c2, …, ct ≦ n。 Wakaha和 Ryota所提出的 n選 t模

糊傳輸協定之流程如圖一所示，其詳細步驟如下： 

步驟一：Bob 建立一個多項式 

f(x) = (x - c1) (x - c2) … (x - ct)。 

接著，Bob 由 Zq 中隨機地選出 a, b0, b1, …, bt-1。 

然後造出另一個多項式 f ′(x)如下： 

f ′(x) = f(x) + a(b0+b1x+ … + bt-1xt-1)。 

假設 e0, e1, …, et 為多項式 f ′(x)的係數，也就是說 

e0 = (-c1) (-c2) … (-ct) + ab0， 

M  

et-1 = (-c1 - c2 - … -ct) + abt-1， 

f ′(x) = e0 + e1x + … + et-1xt-1 + xt。 

接著 Bob計算出下列結果 

A = ga mod G， 

Bj =  mod G，其中 0 jbg ≤  j < t， 

Ej =  mod G，其中 0 jeg ≤  j < t。 

並且將這些計算後的結果{A, B0, B1, …, Bt-1, E0, E1, … , Et-1}傳送給 Alice。 

步驟二：當 Alice接收到 Bob所傳來的訊息後, 她便計算出 

Yi =  
0E i

1E
2i

2E  … E
1-ti
1-t

tig  mod G，其中 i = 1，2到 n。 

對於 i = 1，2到 n，Alice由 Zq中隨機地選出 ri與 si，然後求出 

Hi =  mod G， isA irg

Ki = (is
iY  

0B i
1B

2i
2B  … B

1-ti
1-t

ir)  mod G， 

Fi = Ki * Mi mod G。 

最後，Alice將每一對 (Hi, Fi) 傳送給 Bob，其中 i = 1，2到 n。 

  



步驟三：當 Bob接收到 Alice所傳來的訊息後，對於每一個 i ∈ {c1, c2, …, ct}，

Bob 以下列式子計算出 Ki′ 

Ki′ =  mod G。 
1-t

1-t10 ib    ib  b
iH +…++

 最後，Bob利用所求出的 Ki′來取出他所要求的 t個訊息如下， 

Mi′ = Fi / Ki′ mod G，其中 i ∈ {c1, c2, …, ct}。 

 

第四節  結論與分析 

前兩節所提到有關模糊傳輸協定，可以說是目前有關模糊傳輸機制較新的研

究成果。很明顯地，重複執行 n選一的模糊傳輸協定 t次，也可以達到執行一次

n選 t的模糊傳輸協定的效果，不過，相較於 n選一的模糊傳輸協定，n選 t的模

糊傳輸協定在應用上還是具有較佳的彈性與實際效用。表一是針對上述提到的方

法所做的比較，其中有關 Naor 與 Pinkas 所提的方法所需耗費的時間是以執行 t

次整個傳輸協定來計算的。表中的“Exp”表示一次的指數運算 ; n 表示 Alice

資料庫中的訊息總數 ; t表示 Bob想要選取的資料個數。 

 

表一 第二節與第三節所提出的模糊傳輸協定在時間耗費上的比較 

         角色 

傳輸協定 
選擇端 傳送端 

Naor 與 Pinkas  4t Exp 4(t*n) Exp  

Wakaha與 Ryota (3t + 1) Exp 4n Exp  

 

 由表一，我們可以很清楚地瞭解到，相對於 Naor 與 Pinkas所提出的協定，

Wakaha 與 Ryota 所提出的模糊傳輸協定有明顯較好的效能。然而這樣的效能，

在實作上依然稍嫌不足，它還是有一定的困難度存在，如果要以這種效能的模糊

傳輸協定應用在無線網路的環境中更是困難重重。因此，要使得 n選 t的模糊傳

  



輸協定的應用能更廣闊、更切合實際的話，必須先降低傳送端與選擇端的指數運

算量。這也是未來模糊傳輸協定的研究工作者必須積極努力的方向。 
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